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Introduccion

El presente informe tiene como objetivo analizar de manera forense,
técnica y estratégica el ciberataque sufrido por Petréleos Mexicanos
(Pemex) en noviembre de 2019. Este incidente, perpetrado contra la
empresa estatal mas importante de México, no fue un evento aislado,
sino un caso paradigmatico de la tendencia criminal conocida como
"Big Game Hunting", donde actores de amenazas avanzadas dirigen
sus ataques hacia infraestructuras criticas con alta capacidad de pago.

El ataque fue ejecutado mediante el ransomware DoppelPaymer,
atribuido al grupo criminal INDRIK SPIDER. El incidente comprometio
mas de 11,000 activos informaticos, paralizoé sistemas administrativos y
de facturacidon, y expuso severas deficiencias en la arquitectura de
seguridad de la paraestatal, incluyendo una profunda "deuda técnica" y
gestidn deficiente de vulnerabilidades.

A través de este documento, el grupo de trabajo desglosara la cadena
del ataque (Cyber Kill Chain), evaluara el impacto bajo el modelo de
seguridad CIA (Confidencialidad, Integridad y Disponibilidad) y estimara
los costos financieros y reputacionales derivados, con el fin de
comprender la importancia critica de la ciberseguridad en la
sostenibilidad operativa de las organizaciones nacionales.

Fase 1. Investigacion y Documentacion: Linea de
Tiempo del Ataque

A continuacion, se presenta la reconstruccion cronoldgica de los
hechos, basada en reportes técnicos de firmas de ciberseguridad
(CrowdStrike, FireEye) y la auditoria forense de la Auditoria Superior de
la Federacién (ASF). Se destacan las vulnerabilidades iniciales que
permitieron la intrusion.

Periodo / Fase del Hechos Vulnerabilida
Fecha Ataque (Kill Clave y des Iniciales
Chain) Descripcion y Vectores
del Evento Explotados
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Pemex omite
la instalacion
de estas
actualizacion
es, dejando
servidores
expuestos a
internet
durante mas
de 6 meses.

Anteceden | Vulnerabilidad Existe una Sistemas
tes (2015 - Sistémica obsolescencia | Legacy: Uso
2019) (Pre- tecnolodgica de Windows
Condiciones) critica en la Server 2003 y
infraestructur Windows 7 sin
a. Los actualizacione
servidores s de
operan con seguridad,
sistemas creando un
fuera de entorno
soporte (End- permisivo para
of-Life) desde ataques.
2015.
Marzo - Aparicion del Microsoft CVE-2019-06
Abril 2019 Vector de publica 04:
Entrada parches para Vulnerabilidad
(Reconnaissa una falla de Ejecucion
nce) critica en Remota de
SharePoint. Caddigo (RCE)

en
SharePoint.
Falta de
politicas de
gestion de
parches
(Patch
Management).
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Septiembr Acceso Inicial El grupo Defensa

e- (Initial INDRIK Perimetral

Octubre Access) SPIDER logra Débil:

2019 penetrar la Servidores
red expuestos a
corporativa. internet sin
Se presume segmentacion
la explotacion adecuada
de la (DM2) y
vulnerabilidad posible falta
web o de
campanas de concientizacié
Spearphishin n de usuarios
g dirigidas. ante correos

maliciosos.

Octubre - Persistenciay Los atacantes Falta de

Inicios Movimiento permanecen Visibilidad

Nov 2019 Lateral en lared (EDR): EI
(Dwell Time) 16.4% de
realizando equipos
reconocimient carecia de
0. Usan proteccion
herramientas avanzada
como (ATP) y el
Mimikatz 27.4% no
(robo de tenia
credenciales) prevencion de
y Cobalt fuga de datos
Strike para (DLP).
escalar Antivirus
privilegios desactualizad
hasta obtener 0S Nno
control de detectaron el
Administrador comportamien
de Dominio. to andmalo.
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10 de Ejecucién e Se despliega Falla en
Noviembre @ Impacto el Segmentacié
2019 (Detonacién) ransomware n: Lared
(Domingo) DoppelPaym plana permitié
er que el
masivamente. malware se
El malware distribuyera
termina rapidamente
procesos de desde los
seguridad y servidores
bases de centrales a las
datos, y cifra estaciones de
la informacion trabajo.
con
algoritmos
AES-256 +
RSA-2048
(extensiodn .lo
cked).
11 de Descubrimient | Aparece la Incapacidad
Noviembre | oy Respuesta nota de de Respuesta
2019 rescate Automatizada
exigiendo 565 : La falta de
Bitcoins herramientas
(~4.9 MDD) de
con amenaza orquestacion
de publicar obligd a una
datos robados | desconexion
(Doble manual total
Extorsion). ("botonazo"),
Pemex afectando la
ordena disponibilidad.
desconectar
la red para
contener la
propagacion.
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Noviembre | Consecuencia Colapso de Dependencia
2019 s Operativas sistemas de IT/OT: La
(Post- facturacion y caida de la
Ataque) logistica. Se red
recurre a administrativa
procesos afecté la
manuales operacion
("papel y fisica,
lapiz") para el demostrando
despacho de la falta de
combustible, planes de
generando continuidad de
retrasos en la negocio (BCP)
cadena de efectivos.
suministro.

Fase 2. Analisis técnico, impacto econdémico y

estratégico

Tabla tecnica del ataque:

Ransomware bajo la modalidad de "Big Gam
Doble Extorsién.

Grupo criminal INDRIK SPIDER.

Explotacion de vulnerabilidad web en servidor
expuestos o campanas de Spearphishing dir
CVE-2019-0604: Ejecucion Remota de Cddigc
Microsoft SharePoint.
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1. Acceso Inicial: Explotacion de SharePoint.

2. Persistencia y Movimiento Lateral: Uso d
y Cobalt Strike.

3. Ejecucion e Impacto: Despliegue masivo ¢
ransomware DoppelPaymer.

Mas de 11,000 activos informaticos, incluye
servidores centrales, sistemas administrativos
facturacion y estaciones de trabajo.
Desde la intrusion inicial (septiembre/octubre
hasta la detonacion masiva el 10 de noviemb
y el colapso operativo posterior.
Respuesta Manual: Desconexion total de la 1
("botonazo") para contener la propagacion anf
orquestacion automatizada.

Evaluacion del impacto

En el marco de analisis del ataque cibernético sufrido por PEMEX en
noviembre de 2019 resulta esencial evaluar sus consecuencias bajo el
estandar CIA ( confidencialidad, integridad y Disponibilidad), el cual
permite dimensionar de manera estructurada el impacto sobre los
activos de informacién criticos de la organizacion. Esta metodologia
facilita identificar qué aspectos fueron mas vulnerados, cémo se
comprometio la operacion y qué riesgos se derivan para la continuidad
de sus labores regulares, ofreciendo una vision clara y sistematica del
alcance del incidente.
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Principio

Descripcion del
Impacto

Evidencia del caso

Confidencialidad

Exposicion de
informacion y
documentos
confidenciales de la
empresa.

Amenaza publica por
parte del grupo
criminal de publicar
los datos
comprometidos en la
Deep Web

Integridad Base de datos El 12 de noviembre
principal vulnerada, de 2019 PEMEX
alrededor de un 5% realiza un
de lared de PEMEX | comunicado oficial
fue comprometida, lo ' admitiendo el
que equivale a ciberataque sufrido,
alrededor de 10,000 mencionando el
equipos de computo, | cifrado de archivos y
una gran cantidad de | el bloqueo de acceso
documentos a sus sistemas.
sensibles expuestos
o comprometidos.

Disponibilidad Pedidos por parte de | Los sistemas

empresarios
inhabilitados,
terminales de
almacenamiento y
distribucién
inmovilizadas e
imposibilidad de
acceso al sistema de
informacion logistico.

logisticos de PEMEX
y sus terminales de
despachoy
almacenamiento se
vieron paralizadas
tras el ciberataque.
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Calculo de costos del ciberataque:

cancelacion de
operaciones o
servicios.

Tipo de Costo Descripcion Estimacién
(MXN)
Pérdidas operativas Dias de inactividad, Pérdida por

ineficiencia logistica:
$574.82 - $766.42
millones de pesos.
Ventas no realizadas:
$229.92 - $383.2
millones de pesos
Horas hombre
perdidas: $95.8 -
$153.28 millones de
pesos

Danos
reputacionales

Pérdida de clientes,
caida en el valor de
acciones, pérdida de
confianza.

En campanas
publicas y
comunicacion de
crisis: $38.32 - $95.8
millones de pesos.
Filtracion de datos y
pérdida de contratos:
~$478.99 millones de
pesos (A dia de hoy
se le conoce como
“la mancha”).
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Costos técnicos Recuperacién de Formateo y/o

sistemas, reinstalacion de

consultorias equipo: ~$47.9

externas, reemplazo | millones de pesos

de equipos Forensia digital.$9.58
- $ 28.75 millones de
pesos

Licencias y parches
de seguridad (con
empresas como SAP
e IBM): $929.26
millones de pesos

Costos legales / Multas, demandas o | Peritajes y defensas
regulatorios sanciones por juridicas: $28.75 -
incumplimiento $57.53 millones de

(GDPR, ISO, etc.) pesos.

Retrasos con
proveedores: $95.80
- 191.60 millones de
pesos.

Auditorias de
cumplimiento
(Compliance):
~$38.32 millones de

pesos.
Pago de rescate o En caso de $93.23 millones de
extorsion ransomware, monto pesos.
pagado o solicitado
Total Estimado Suma total en pesos | $2,567.46 -

Mexicanos (MXN) $3,170.98 millones
de pesos mexicanos

Los datos de la tabla estan basados en el valor del dolar en el ano
2019 (19.16 MXN por dolar) publicado por el el Banco de México 2 dias
antes) por lo que haciendo la transformacion a la actualidad (17.27
MXN por ddlar) seria un aproximado de entre $2,314.15 millones y
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$2,858.11 millones de pesos, una “baja” en cuanto al cambio del ddélar
se refiere. Por otro lado, el costo del rescate es otra historia, ya que el
costo exacto (encontrado por analistas de ciberseguridad en foros
dentro de la “Web oscura”) indica que el precio del rescate era de 565
bitcoins, que a fecha del 10 de noviembre del afio 2019 significaban un
valor de ~$165 mil pesos por bitcoin, pero a dia de hoy 1 bitcoin esta
valuado en $1.43 millones de pesos, por lo que el precio total del
rescate a dia de hoy seria de ~$805.95 millones de pesos mexicanos.

Relacion con marcos normativos:

ISO 27001 — Controles Relevantes y Prevencion

La norma ISO 27001 define un SGSI (Sistema de Gestion de Seguridad
de la Informacidén) con controles aplicables a amenazas como
ransomware.

Controles Especificos:

® A.12.2.1 - Controles ante coédigo malicioso

Relevancia: Implica medidas de proteccion contra software
malicioso (antivirus, bloqueo de malware y escaneo), lo que
puede impedir que ransomware como DoppelPaymer se instale
y se ejecute.

Prevencion en Pemex: Si Pemex hubiera implementado vy
monitoreado este control de forma continua, el malware podria
haber sido detectado antes de cifrar datos.

® A.12.3.1 — Gestion de respaldos
Relevancia: Asegura que existan copias de respaldo
frecuentes, lo que reduce la necesidad de pagar rescates.
Mitigacion: En caso de ataque, tener respaldos aislados
hubiera permitido restaurar sistemas sin pagar ni depender de
recuperacion forense complicada.

® A.9 -Control de acceso
Relevancia: Limita acceso a sistemas solo a personal
autorizado y con el principio de menor privilegio.
Prevencién: El incidente pudo haberse iniciado con
credenciales comprometidas; controles de acceso mas estrictos
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(incluyendo MFA) hubieran dificultado el uso de credenciales
robadas para propagacion.

A.16 — Gestién de incidentes de seguridad

Relevancia: Define procesos para detectar, reportar, evaluar y
responder ante incidentes.

Mitigacion: Una respuesta rapida y organizada habria
contenido el impacto y reducido tiempo de exposicion.

NIST Cybersecurity Framework (CSF) — Aplicaciéon al Caso

El NIST CSF centra la gestion de riesgo de ciberseguridad en cinco
funciones clave: Identify, Protect, Detect, Respond y Recover.

Funciones Relacionadas con un Ransomware como DoppelPaymer:

Identify (ID)
Control: Inventario de activos y evaluaciéon de vulnerabilidades.
Prevencién: Si Pemex hubiera identificado sistemas criticos no
actualizados, podrian aplicarse parches y reducir superficies de
ataque.

Protect (PR)

Controles: Gestion de identidad, segmentacion de red, politicas
de acceso.

Prevencion: Segmentar redes (por ejemplo, separar IT
administrativa de redes de produccién) hubiera limitado la
propagacion del ransomware.

Detect (DE)
Controles: Monitoreo de anomalias y deteccion de malware.
Prevencién: Un sistema de deteccidn de intrusiones (IDS) o
SIEM podria haber alertado antes de que el ransomware se
ejecutara en multiples endpoints.

Respond (RS)
Controles: Plan de respuesta a incidentes y comunicacion.
Mitigacién: Planes bien ensayados de respuesta habrian
contenido la infeccidn y asegurado actuaciéon coordinada interna
y con autoridades.
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Recover (RC)

Controles: Planes de recuperacion de sistemas.

Mitigacion: Estrategias de recuperacion resilientes (por
ejemplo, restauracion desde respaldo seguro) reducen impactos
operacionales y econdmicos.

GDPR - Consideraciones de Proteccion de Datos (Aunque México
no aplica directamente)

Aunque el GDPR es una regulacion europea de proteccion de datos
personales, incluye principios que son utiles como buenas practicas:

Principio de Seguridad (Art. 32)

Requiere: Implementar medidas técnicas y organizativas
apropiadas para proteger datos personales.

Relevancia preventiva: Si se tratara de datos personales de
EU, GDPR exigiria controles como encriptacion, control de
acceso y evaluacion de riesgo — que coinciden con ISO 27001 y
NIST CSF.

Notificacion de brechas (Art. 33-34)

Relevancia: Obliga a notificar a autoridades vy titulares de datos
en tiempos especificos tras una brecha; esto impulsa
transparencia.

Mitigacién: Habria mejorado la gestion de incidentes vy
comunicacion post-ataque en Pemex si se siguieran estandares
similares, aunque la ley mexicana difiere.
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Conclusiones:

Tras el andlisis forense y estratégico realizado, se concluye que el ciberataque
a Pemex en 2019 no fue un evento fortuito, sino el resultado directo de una deuda
técnica acumulada durante afos. Este incidente evidencid que operar con
sistemas obsoletos y omitir parches de seguridad criticos no representa
unicamente un descuido administrativo, sino un riesgo de seguridad nacional

capaz de paralizar la operatividad de una infraestructura esencial.

A partir de este caso, se identifican tres lecciones fundamentales:

La ciberseguridad no es un gasto, sino una garantia de continuidad operativa:
Las pérdidas multimillonarias derivadas de la interrupcion logistica superaron
ampliamente cualquier inversion preventiva que pudo haberse destinado a

actualizaciones, licencias y medidas de proteccion.

La desconexién manual no constituye una estrategia sostenible: El lamado
“botonazo” reflejé una preocupante ausencia de planes de respuesta
automatizada. En un entorno moderno, la resiliencia debe formar parte integral de
la arquitectura de red y no depender de acciones humanas improvisadas ante una

crisis.

Gobernanza por encima de la tecnologia: Mas alla del malware DoppelPaymer,
la vulnerabilidad principal residié en la falta de una cultura de gestidn de riesgos
respaldada por marcos internacionales como ISO y NIST, esenciales para una

ciberseguridad estructurada y preventiva.
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