Evaluacion de Vulnerabilidades con
CVSS va.l

Seguridad Informatica |l

Integrantes del Equipo:

Lopez Lopez Josue Emmanuel 182078
Mata Martinez Aaron Efraim 179419
Rodriguez Hernandez Edgar Omar 177888
Rodriguez Morin Estefano Alessandro 178584
Ros Padilla Ivan 177573
Salinas Carrillo Mauricio Josafat 177406

Profesor: Servando Lopez Contreras
15 de mayo de 2026

Evaluacion de Vulnerabilidades con CVSS v3.1



Escenario:

Una organizacion detecta una vulnerabilidad en un sistema web interno con las
siguientes caracteristicas:

1. Puede explotarse a través de la red.

La explotacion requiere baja complejidad

Se necesitan privilegios elevados

No requiere interaccion del usuario

No cambia el alcance
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El impacto en,

1. Confidencialidad: Bajo
2. Integridad: Bajo

3. Disponibilidad: Bajo

Construccion del vector:

Base Score l

Attack Vector (AV) Scope (S)

(Adjacent (&) | [Local (1) (Physical (P)] (Changed (|
Attack Complexity (AC) Confidentiality (C)

Privileges Required (PR) Integrity (1)

User Interaction (UI) Availability (A)

Vector String - CVSS:3.1/AV:N/AC:L/PR:H/UL:N/S:U/C:L/l:L/A:L

Interpretacion técnica:
Aunque la vulnerabilidad requiere privilegios elevados, sigue siendo relevante

porgue puede explotarse a través de la red, con baja complejidad y sin interaccion
del usuario. Esto significa que, si un atacante interno, un administrador malicioso o
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alguien que robd credenciales privilegiadas obtiene acceso al sistema, podria
explotar la falla de manera directa. El tipo de atacante mas probable seria un
usuario interno con permisos altos, un administrador comprometido o un atacante
externo que haya conseguido credenciales elevadas mediante phishing, robo de
sesion o mala configuracion. Que el impacto sea bajo en confidencialidad,
integridad y disponibilidad significa que la vulnerabilidad no compromete
completamente el sistema, pero si puede causar filtracion limitada de datos,
modificaciones parciales o interrupciones menores del servicio. Por eso no se
considera critica, pero si debe atenderse porque puede formar parte de una
cadena de ataque mas grave.

Calculo de puntuacion:

Puntuacion Base: 4.7

Categoria: Media (Rango de 4.0 a 6.9) se tuvo una puntuacion de 4.7
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